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Стандарты International Electrotechnical Commission

• IEC 62210 «Initial Report from IEC TC 57 ad-hoc WG06 on Data and Communication 
Security»

• IEC 61784-4 «Digital data communications for measurement and control – Profiles for secure 
communications in industrial networks»

• IEC 62443 «Security for industrial process measurement and control – Network and system 
security»

• IEC 62351 «Data and Communication Security»
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Стандарт IEC 62351

• IEC 62351 «Data and Communication Security»
IEC 62351-1: Data and Communication Security – Introduction 
IEC 62351-2: Data and Communication Security – Glossary of Terms 
IEC 62351-3: Data and Communication Security – Profiles Including TCP/IP 
IEC 62351-4: Data and Communication Security – Profiles Including MMS 
IEC 62351-5: Data and Communication Security – Security for IEC 60870-5 and Derivatives (i.e. DNP 3.0) 
IEC 62351-6: Data and Communication Security – Security for IEC 61850 Profiles 
IEC 62351-7: Data and Communication Security – Security Through Network and System Management



© Cisco и(или) ее аффилированные лица, 2014 г. Все права защищены. 6

Связь стандартов IEC по PCN с IEC62351
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Другие стандарты для энергетики

• Проект ISO 27009. Information security management guidelines for process control systems 
used in the energy utility industry on the basis of ISO/IEC 27002

• Advanced Metering Infrastructure(AMI) System Security Requirements

• Security Profile for Advanced Metering Infrastructure
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Стандарты IEEE

• IEEE 1402 «IEEE Guide for Electric Power Substation Physical and Electronic Security»

• IEEE 1686-2007, IEEE Standard for Substation Intelligent Electronic Devices (IED) Cyber 
Security Capabilities

• IEEE P1711 - Trial Use Standard for a Cryptographic Protocol for Cyber Security of 
Substation Serial Links 
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Стандарты NIST

• NIST SP800-82 «Guide to Industrial Control Systems (ICS) Security»

• NIST SP800-53 «Security and Privacy Controls for Federal Information Systems and 
Organizations»

• NISTIR 7628 Guidelines for Smart Grid Cyber Security

• NIST PCSRF Security Capabilities Profile for Industrial Control Systems
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Другие стандарты

• FERC Security Standards for Electric Market Participants 
Security Guidelines for the Natural Gas Industry

• Cisco SAFE for PCN

• GB/T 22239-2008 “Baseline for classified protection of 
information system security”

China National Information Technology Standardization

• National ICS Security Standard 
Qatar National Information Assurance
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Рекомендации ENISA
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Лучшие практики DHS
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Лучшие практики CPNI
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Есть  ли  лучший  стандарт?
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МинЭнерго США проводило соответствующую работу
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Может быть NIST SP800-82?

• Общим руководством по защите АСУ ТП и выбору 
необходимого стандарта до недавнего времени 
являлось руководствоNIST SP800-82
Выпущено в июне 2011 года
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Как построен NIST SP800-82?

• FIPS PUB 2000
Определяет 18 областей с минимальным набором требований по ИБ

• NIST SP800-53
Определяет порядок выбора нужных защитных мер

• Все государственные ИС (включая и АСУ ТП) должны 
строиться на базе этих требований
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Идеального стандарта нет
Мнение CIGRE

• При исследовательском комитете B5 CIGRE была создана специальная рабочая группа 
по кибербезопасности
Отчет: «The Impact of Implementing Cyber Security Requirements using IEC 61850», CIGRE Working Group the 
B5.38, August 2010

• Однако, анализ существующих и разрабатываемых стандартов, выполненный рабочей 
группой исследовательского комитета СИГРЭ по релейной защите, показал, что ни один 
из рассмотренных стандартов не удовлетворяет всем требованиям по кибербезопасности 
в электроэнергетике

• Аналогичная ситуация и в других отраслях
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Нужно комбинировать
Мнение CIGRE

• CIGRE считает, что только стандарт IEC 62351 «Data and Communication Security» и ISA 
SP99 предлагают требования безопасности для передачи сообщений IEC 61850 в 
пределах цифровых подстанций
При этом в рабочей группе CIGRE отмечает, что технические требования ISA SP99 еще находятся на ранней 
стадии развития

• Основополагающие стандарты ISA SP99 и NERC CIP, охватывают более широкую 
область требований по кибербезопасности, чем IEC62351
но содержат  высокоуровневые рекомендации, а не конкретные инструкции о том, что и как должно быть 
сделано
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ISA SP99 умер, да здравствует IEC 62443
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Российские  требования
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Что думает МинЭнерго?
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Приказ ФСТЭК №31 по защите АСУ ТП

• №31 от 14.03.2014 «Об утверждении требований к 
обеспечению защиты информации в автоматизированных 
системах управления производственными и технологическими 
процессами на критически важных объектах, потенциально 
опасных объектах, а также объектах, представляющих 
повышенную опасность для жизни и здоровья людей и для 
окружающей природной среды»

• Все новые и модернизируемые системы должны создаваться 
по новому приказу, а не по документам ФСТЭК для КСИИ 
2007-го и последующих годов
В тех случаях, если КСИИ управляют технологическими процессами
Остальные типы КСИИ продолжают подчиняться требованиям ФСТЭК к 
ключевым системами информационной инфраструктуры



© Cisco и(или) ее аффилированные лица, 2014 г. Все права защищены. 24

Смена парадигмы

• Принимаемые организационные и технические меры защиты информации должны 
обеспечивать доступность обрабатываемой в АСУ ТП (исключение неправомерного 
блокирования информации), ее целостность (исключение неправомерного уничтожения, 
модифицирования информации), а также, при необходимости, конфиденциальность 
(исключение неправомерного доступа, копирования, предоставления или 
распространения информации)

• Организационные и технические меры защиты информации должны быть согласованы с 
мерами по промышленной, физической, пожарной, экологической, радиационной 
безопасности, иными мерами по обеспечению безопасности АСУ ТП и управляемого 
(контролируемого) объекта и (или) процесса и не должны оказывать отрицательного 
(мешающего) влияния на штатный режим функционирования АСУ ТП
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Меры по защите информации АСУ ТП
Защитная мера АСУ  ТП
Идентификация  и  аутентификация  субъектов  доступа  и  объектов  доступа +
Управление  доступом  субъектов  доступа  к  объектам  доступа +
Ограничение  программной  среды +
Защита  машинных  носителей  информации,  на  которых  хранятся  и  (или)  обрабатывается  КИ +
Регистрация  событий  безопасности +
Антивирусная  защита +
Обнаружение  (предотвращение)  вторжений +
Контроль  (анализ)  защищенности  персональных  данных +
Обеспечение  целостности  информационной  системы  и  КИ +
Обеспечение  доступности  персональных  данных +
Защита  среды  виртуализации +
Защита  технических  средств +
Защита  информационной  системы,  ее  средств,  систем  связи  и  передачи  данных +
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Меры по защите информации АСУ ТП
Защитная мера АСУ  ТП
Управление  инцидентами +
Управление  конфигурацией  информационной  системы  и  системы  защиты  КИ +
Безопасная  разработка  прикладного  и  специального  программного  обеспечения  разработчиком +
Управление  обновлениями  программного  обеспечения +
Планирование  мероприятий  по  обеспечению  защиты  информации +
Обеспечение  действий  в  нештатных  (непредвиденных)  ситуациях +
Информирование  и  обучение  пользователей +
Анализ  угроз  безопасности  информации  и  рисков  от  их  реализации +

• Планы ФСТЭК
Унификация перечня защитных мер для всех трех приказов
Выход на 2-хлетний цикл обновления приказов
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NIST  Cybersecurity
Framework



© Cisco и(или) ее аффилированные лица, 2014 г. Все права защищены. 28

Цель Cybersecurity Framework

• Унификация подходов по безопасности 
информационных систем в разных отраслях 
на протяжении всего жизненного цикла

• Унифицированные требования

• Руководство по использованию 
международных стандартов 

• Февраль 2014

• DCS

• PLC

• RTU

• IED

• SCADA

• Safety Instrumented Systems 
(SIS)

• Ассоциированные 
информационные системы

• Связанные люди, сети и 
машины
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Основная парадигма
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Основная сетевая модель
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Три ключевых элемента CSF

• Ядро
Определяет набор защитных мер

• Уровни реализации
Определяет уровень зрелости в реализации CSF

• Профили
Определяют текущий и желаемый профили защищаемой 
системы
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Ядро CSF
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Покрываемые CSF направления
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Ссылки на другие стандарты
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Используемые стандарты

• Стандарты NIST 800-82 и 800-53

• ISA/IEC-62443

• ISO 27001/02

• Стандарты ENISA

• Стандарт Катара

• Стандарт API

• Рекомендации ICS-CERT

• COBIT

• Council on CyberSecurity (CCS)
Top 20 Critical Security Controls (CSC)



Что  можно  взять  от  NIST  CyberSecurity
Framework?
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Отличия CSF и 31-го приказа ФСТЭК

Данный  раздел  в  31-­м  приказе  
отсутствует  полностью
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Процедура внедрения CSF
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Пример текущего и желаемого профиля



© Cisco и(или) ее аффилированные лица, 2014 г. Все права защищены. 40

Анализ разрыва
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Анализ разрыва
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Оценка соответствия CSF (определение зрелости)



© Cisco и(или) ее аффилированные лица, 2014 г. Все права защищены. 43

Пример оценки соответствия CSF
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Соревнование между дочерними предприятиями 
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Пишите  на  security-­request@cisco.com

Быть  в  курсе  всех  последних  новостей  вам  помогут:

Где вы можете узнать больше?

http://www.facebook.com/CiscoRu

http://twitter.com/CiscoRussia
http://www.youtube.com/CiscoRussiaMedia

http://www.flickr.com/photos/CiscoRussia

http://vkontakte.ru/Cisco

http://blogs.cisco.ru/

http://habrahabr.ru/company/cisco

http://linkedin.com/groups/Cisco-­Russia-­3798428

http://slideshare.net/CiscoRu

https://plus.google.com/106603907471961036146/posts
http://www.cisco.ru/
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Благодарю
за внимание


